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NIS2 — Checklista dla przedsiebiorstw

Czy Twoja firma jest gotowa na nowe obowiazki w zakresie
cyberbezpieczenstwa?

Wprowadzenie

Dyrektywa NIS2 (Network and Information Security Directive) weszta w zycie w 2025 roku i
znaczaco rozszerza obowiazki w zakresie cyberbezpieczenstwa. Obejmuje nie tylko infrastrukture
krytyczna, ale réwniez wiele firm z sektora MSP, ktére przetwarzaja dane klientéw, $wiadczg
ushugi cyfrowe lub sq czeScia tancucha dostaw.

Celem tego materiatu jest umozliwienie Ci szybkiej samooceny — czy Twoja organizacja podlega
pod NIS2, a jesli tak — czy jest gotowa na kontrole i spelnienie wymogow.

KWESTIONARIUSZ WSTEPNEJ KWALIFIKACJI

Czy Twoja firma podlega obowigzkowi wdrozenia NIS2?

Dyrektywa NIS2 obejmuje szeroki zakres organizacji — nie tylko operatorow infrastruktury
krytycznej, ale rowniez firmy swiadczace ushugi istotne dla gospodarki lub przetwarzajace dane
wrazliwe.

Odpowiedz na ponizsze pytania, aby wstepnie okresli¢, czy Twoja firma moze by¢ objeta
obowiazkami wynikajacymi z NIS2.

1. Wielkos¢ i charakter dzialalnosci

Pytanie TAK NIE Notatki
Czy Twoja firma zatrudnia powyzej 50 pracownikow? o 0O
Czy roczny obrot Twojej firmy przekracza 10 min euro (lub rownowarto$¢ w O o
PLN)?
Czy Swiadczycie ushugi o znaczeniu dla funkcjonowania innych
przedsiebiorstw lub sektora publicznego (np. IT, logistyka, energia, finanse, O O
zdrowie)?
2. Zakres i charakter ushug IT

Pytanie TAK NIE Notatki
Czy Twoja firma swiadczy ustugi cyfrowe (np. hosting, przetwarzanie danych, O o
utrzymanie systemow, rozw0j oprogramowania)?
Czy zarzadzasz lub utrzymujesz infrastrukture krytyczna lub jej elementy (np. O 0
sieci, systemy produkcyjne, ustugi tacznosci)?
Czy Twoje systemy IT przetwarzajq dane osobowe, finansowe lub inne dane o O

wrazliwe klientow lub partnerow?
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3. Rola w lancuchu dostaw

Pytanie TAK NIE Notatki
Czy Twoja firma jest kluczowym dostawcq ustug lub technologii dla innych

podmiotow (np. operatoroéw sieci, firm finansowych, publicznych instytucji)? O
Czy odbiorcy Twoich ustug wymagaja od Ciebie certyfikatow lub O o
potwierdzen bezpieczenstwa IT (np. ISO 27001, audytow)?
4. Obowiazki regulacyjne
Pytanie TAK NIE Notatki
Czy juz dzi$ podlegasz przepisom dotyczacym bezpieczenstwa informacji, np. O o
RODO, KSC, ISO 27001, audytom branzowym?
Czy posiadasz formalnie wyznaczong osobe odpowiedzialng za O 0

bezpieczenstwo informacji lub IT (np. Inspektor, CISO, vCISO)?

Wstepna interpretacja wynikow:

* 0-2 odpowiedzi TAK: Prawdopodobnie nie podlegasz bezposrednio pod NIS2, ale mozesz
by¢ zobowiazany jako podwykonawca w tancuchu dostaw.

* 3-5 odpowiedzi TAK: Twoja firma moze podlega¢ pod wymogi NIS2 — warto
przeprowadziC wstepna analize i audyt ryzyka.

* 6+ odpowiedzi TAK: Twoja firma z duzym prawdopodobienstwem jest objeta
Dyrektywa NIS2. Zalecane jest rozpoczecie procesu wdrozenia zgodnoSci.

2. CHECKLISTA ZGODNOSCI Z NIS2

Czy Twoja firma jest gotowa?

Wypehij checkliste, aby sprawdzi¢, czy Twoje procesy, procedury i dokumentacja spehiaja
wymogi NIS2.

1. Audyt ryzyka
Pytanie TAK CZESCIOWO NIE Notatki

Czy przeprowadzono analize ryzyk w obszarze IT i procesow

. O O O
biznesowych?
Czy posiadamy aktualng dokumentacje polityk

; . . " O O O

bezpieczenstwa informacji?
Czy regularnie przegladamy i aktualizujemy rejestr zagrozen 0 0 .

oraz incydentow?



2. Srodki techniczne i organizacyjne

Pytanie
Czy mamy wdrozone procedury backupu i odtwarzania
danych?
Czy stosujemy kontrole dostepu i szyfrowanie danych?
Czy monitorujemy i logujemy zdarzenia w systemach IT?
Czy posiadamy plan cigglosci dziatania (BCP) i odtwarzania
po awarii (DRP)?
Czy dostepy uprzywilejowane (np. administratorzy) sa
regularnie weryfikowane?

3. Zarzadzanie incydentami

Pytanie
Czy firma posiada plan reagowania na incydenty
bezpieczenstwa?

Czy wiemy, jak zgltosic¢ incydent do odpowiedniego CSIRT w

ciaggu 24h?

Czy pracownicy wiedzg, jak rozpoznac i zglosi¢ potencjalny
incydent?

4. Lancuch dostaw

Pytanie
Czy weryfikujemy dostawcow i partnerow pod katem
bezpieczenstwa IT?
Czy umowy z partnerami zawierajq zapisy o
cyberbezpieczenstwie i reagowaniu na incydenty?

5. Szkolenia i kultura bezpieczenstwa

Pytanie
Czy pracownicy sa regularnie szkoleni z zakresu
cyberbezpieczenstwa?

Czy zarzad zna swoje obowigzki wynikajace z dyrektywy
NIS2?

Czy w organizacji istnieje kultura zglaszania bledow i
incydentow bez obaw o konsekwencje?

6. Gotowosc na kontrole

Pytanie
Czy posiadamy pelng dokumentacje spelnienia wymogow
NIS2 (polityki, raporty, procedury)?

Czy wyznaczono osobe odpowiedzialng za
cyberbezpieczenstwo (np. vCISO)?
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TAK CZESCIOWO NIE Notatki

0 O O
0 0 O
0 0 O
0 O O
0 O O

TAK CZESCIOWO NIE Notatki

0 O O
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TAK CZESCIOWO NIE Notatki
0 0 0

0 0 0

TAK CZESCIOWO NIE Notatki
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0 0 0
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Pytanie TAK CZESCIOWO NIE Notatki
Czy procesy bezpieczenstwa sg zgodne z przepisami RODO = 0 0

w zakresie danych osobowych?

3. PODSUMOWANIE I REKOMENDACJE

Jesli na cho¢ jedno pytanie w powyzszych sekcjach odpowiedziate$ ,,NIE” lub ,,CZESCIOWO?”,
Twoja firma nie jest w pelni przygotowana do wdrozenia NIS2.

Dyrektywa wymaga nie tylko posiadania polityk i procedur, ale rowniez ich udokumentowania,
testowania i nadzoru.

4. CO DALEJ?

Skorzystaj z bezplatnej konsultacji z ekspertem Cedepe Consulting (vCISO), ktdry:
* okresli, czy Twoja firma podlega NIS2,
* przeprowadzi analize luk w obecnym systemie bezpieczenstwa,

» zaproponuje plan dziatan wdrozeniowych krok po kroku.

Umow konsultacje wstepna lub napisz to nas: cedepeconsulting@cedepe.pl

Cedepe Consulting
Eksperckie wsparcie w obszarze cyberbezpieczenstwa, HR i finansow
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